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 Seznam uporabljenih kratic 
 
 
 
 
 
Kratica Polno ime Slovenski prevod 
LCD Liquid Crystal Display zaslon s tekočimi kristali 
EEPROM Electrically Erasable Programmable 
Read-Only Memory 
električno zbrisljiv in  
programirljiv bralni pomnilnik 
SRAM Static Random Access Memory statični bralno / pisalni 
pomnilniki 
PWM Pulse-Width Modulation pulzno-širinska modulacija 
I/O Input/Output vhodno/izhodni priključki 
USB Universal Serial Bus univerzalni serijski priključek 
GPIO General Purpose Input Output pin splošno namenski digitalni 
vhod  ali izhod 
DC Direct Current enosmerni tok 
VIN Input Voltage vhodna napetost 
GND Ground ozemljitev 
NLB Nova Ljubljanska banka d.d.  
C++  programski jezik C plus plus 
PIN Personal Identification Number osebna identifikacijska številka 
SMS Short Message Service sistem kratkih sporočil 
LED Light-Emitting Diode svetleča dioda 
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Povzetek 
 
Vsak posameznik se sprašuje, kako najbolje zavarovati svoje prihranke. Če želimo na 
bankomatu aktivirati kartico, nas tam čaka numerična tipkovnica, s katero vnesemo 
šifro in se identificiramo kot pravi uporabnik. S štirimestno kodo, ki nam jo določi 
banka, lahko preprečimo, da nam tat z ugrabljeno kartico ne more takoj dostopati do 
računa. Običajno banke ponujajo tudi možnost spletnega poslovanja, npr. storitev 
NLB Klik. Gre za aplikacijo, ki nudi več varnostnih mehanizmov: zaščito na nivoju 
glavnega gesla, overjanje prek certifikata in dodatnega varnostnega gesla.  
 
Idejo za diplomsko nalogo smo dobili pri uporabi varnostnih mehanizmov iz 
aplikacije NLB Klik. Dodatno geslo nudi drugi nivo zaščite pri izvedbi novih 
transakcij. Podoben mehanizem smo realizirali v našem varnostnem sistemu. Ta 
vsebuje dve fazi preverjanja pristnosti uporabnika. V prvi fazi uporabnik vpiše svoj 
štirimestni PIN, v drugi fazi pa se od njega zahteva še vpis dveh številk iz naključno 
sestavljenega šestmestnega števila. Pri tem mora uporabnik za uspešno verifikacijo 
poznati skrivnost (pozicije izbranih številk). 
 
Končni izdelek deluje s pomočjo platforme Arduino. Na platformo z 
mikrokrmilnikom smo povezali tipkovnico, prikazovalnik in servo motorček. Čeprav 
končni izdelek predstavlja prototip vezja za fizični sef, je večji poudarek našega dela 
na zasnovi varnostnih mehanizmov in njihovi programski implementaciji.  
 
 
 
 
 
Ključne besede: platforma Arduino, numerična tipkovnica, prikazovalnik  LCD, 
servo motor, programiranje, varnostni sistem, Fritzing 
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Abstract 
 
Every individual is unsure about how to protect their savings. If we want to activate 
the card at cash dispenser, we need to use numeric keypad to enter our personal code 
and identify ourselves as the right user. By using the identification code, provided by  
the bank, we can prevent the thiefs from using a stolen card and therefore accessing 
our bank account. Usually, the banks also offer web-based accounting services, such 
as the application called NLB Klik. This is an application which offers multiple 
security mechanisms: protection using master password, verification using personal 
certificate and the usage of additional security password.  
 
The idea for this thesis is based on our observations of the security mechanisms in 
NLB Klik application. For example, additional security password offers second layer 
of protections when performing new transactions. We introduced a similar 
mechanism in our security system. The system offers two user verification phases. In 
the first phase, a PIN identifier must be provided by the user. It requires user input in 
a form of a PIN identifier. The second phase requires the selection of two digits from 
randomly assigned large number. In this case, the user must know the secret (i.e. 
both indexes of selected digits) in order to pass the second phase. 
 
The final product of our work is based on Arduino platform. On the platform with a 
microcontroller we connected keyboard, display and servo motor. Although our 
product represents the prototype circuit to be used in combination with a physical 
vault, we emphasize our work more on the development of the described security 
mechanisms and their programmatic implementation.  
 
 
Key words: Arduino, numeric keypad, LCD display, servo motor, programming, 
security system, Fritzing 
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1 Uvod 
Želja po zavarovanju svojega imetja je že v sami naravi človeka. Tatovi lahko pograbijo 
stvari, ki zanje sicer nimajo velike vrednosti, nam pa z odtujitvijo povzročajo nemalo težav. 
Zato je poleg dragocenosti v sef pametno spraviti tudi osebne dokumente, finančne in 
poslovne dokumente, dokumente o lastništvu, pomnilniške medije. Uporaba bančnih sefov ni 
pri nas nobena redkost. Zasedenost sefov pri NLB je okoli 75 %,  samo v Ljubljani pa presega 
95 %. Poleg sefov se poslužujemo tudi uporabe kartic. Stanje na samem računu pa lahko 
preverjamo tudi preko računalnika in mobilnega telefona. Ena izmed aplikacij, ki nam z 
uporabo digitalnega potrdila omogoča nadziranje bančnega stanja, je tudi NLB Klik [29]. 
 
V diplomski nalogi smo se posvetili izdelavi varnostnega sistema z uporabo mikrokrmilnika 
Arduino UNO. Za sestavo prototipa smo poleg mikrokrmilnika uporabili tudi prikazovalnik 
LCD, numerično tipkovnico ter servo motor, ki omogoča fizično odklepanje/zaklepanje 
sistema.  
 
Cilj diplomske naloge je bila nadgradnja varnostnega sistema (npr. sef), ki nima le klasične 
varnostne zaščite z vnosom 4-mestne številke, ampak ima dvojno preverjanje pristnosti 
uporabnika. Pravi uporabnik, poleg osnovnega gesla, pozna tudi dodatno skrivnost – dve 
številki iz dodatno generiranega varnostnega gesla, ki jih mora ponoviti, da se sef odklene. 
Prednost logike našega sistema je tudi v tem, da se varnostno geslo ob vsakem izpadu 
elektrike na novo generira, dodatno varnostno geslo pa je ob vsakem odklepanju drugačno, 
zaradi česar sta drugačni tudi številki za  njegovo odklepanje.  
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1.1 Nastanek in razvoj platforme Arduino 
Leta 2005 se je v Ivrei (v Italiji) začel projekt, s katerem bi naredili platformo, da bi 
študentom približali načrtovanje vezij. Končni izdelek naj bi bil cenejši v primerjavi s tistimi, 
ki so bili tedaj dostopni na trgu. Soustanovitelj Massimo Bazi je to strojno opremo 
poimenoval Arduino, v čast Bar di Re Arduino. Gre za bar, ki je poimenovan po Arduinu, 
kralju Italije od leta 1002 do 1014. Bazi je tako začel proizvodnjo razvojnih plošč v majhni 
tovarni  v Ivrei. 
 
Arduino je bil zgrajen na podlagi projekta Wiring, ki ga je v obliki svojega zaključnega 
študijskega dela sestavil Hernando Barragan na inštitutu Interacion Design Institute Ivrea. 
Namen projekta je bil izdelati različico razvojnega okolja Processing, ki bi bila primerna za 
razvoj prototipov iz področja elektrotehnike, pri tem pa bi bila ohranjena sintaksa 
programskega jezika iz izvornega okolja. Lahko rečemo, da Arduino ne bi mogel obstajati 
brez projekta Wiring, tega pa ne bi bilo brez okolja Processing.  
 
Trenutno obstaja 200 različnih ponudnikov Arduino izdelkov.  Večinski delež ljudi, ki kupuje 
te produkte, prihaja iz ZDA in Evrope. Zanimanje za izdelke Arduino se veča na kitajskih, 
indijskih in južnoameriških trgih. Skozi leta so se na trgu pojavile tudi nove vrste platform 
Arduino, ki se razlikujejo po obliki in zmogljivosti.  Arduino UNO je prva različica nastalih 
platform Arduino. Sledile so ji še Arduino Mega, Arduino Nano, LilyPad Arduino in Arduino 
Ethernet. Razvijalci so se povezali tudi s podjetjem Google, ki je leta 2012 predstavil paket 
razvojne opreme na osnovi sistema Arduino, imenovan Android ADK (Accessory 
Development Kit). Uporabnik lahko z njim izdela aplikacijo Android, ki uporablja kamere, 
senzorje gibanja, zaslon na dotik, internetno povezljivost na telefonu in druge različne 
komponente [14].  
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2 Opis platforme Arduino UNO 
Arduino je mikrokrmilnik na matični plošči, ki je zasnovan tako, da je postopek z uporabo 
elektronike v multidisciplinarnih projektih bolj dostopen. Arduino UNO je odlično 
programirljivo vezje za začetnike, ki se še spoznavajo z elektroniko in želijo ustvariti prve 
projekte in spoznati kodiranje. Spada med najbolj robustno razvojno okolje, s katerim lahko 
začnemo. UNO je največkrat uporabljena razvojna plošča izmed vseh Arduino in Genuino 
vezij.  
 
Strojno opremo sestavljajo odprtokodna arhitektura plošče in 8-bitni mikrokontroler Atmel 
AVR ali 32-bitni Atmel ARM. Programska oprema je sestavljena iz standardnega 
programskega jezika, prevajalnika in zagonskega nalagalnika, ki se izvaja na mikrokrmilniku. 
Razvojne plošče Arduino so naprodaj že sestavljene ali pa v »sestavi sam« izvedbi [5]. 
 
Platformo Arduino UNO sestavlja več različnih komponent in priključkov.  
Glavne komponente so:  
- mikrokrmilnik ATMEL ATmega328,  
- 14 digitalnih I/O priključkov,  
- 6 analognih vhodov, 
- 16 MHz kristalni oscilator, 
- priklop USB, 
- gumb za resetiranje, 
- priključek za napajanje preko DC. 
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Slika 1: Platforma Arduino UNO [1]. 
 
 
Mikrokrmilnik ATmega328P 
Operativna napetost 5 V 
Vhodna napetost (priporočljiva) 7-12 V 
Vhodna napetost (omejitev) 6-20 V 
Število digitalnih I/O priključkov 14 (od tega jih 6 zagotavlja PWM izhod) 
Število analognih vhodov 6 
DC tok I/O priključkov 20 mA 
DC tok za 3.3 V priključek 50 mA 
Kapaciteta Flash spomina 
32 kB (ATmega328P) od tega 
0.5 kB zasede sistemski zaganjalnik 
Kapaciteta SRAM-a 2 kB 
Kapaciteta EEPROM-a 1 kB 
Hitrost ure 16 MHz 
 
Tabela 1: Tehnični podatki platforme Arduino UNO [5]. 
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2.1 Pomnilniški prostor  
Kapaciteta pomnilnika se razlikuje glede na model mikrokrmilnika. V splošnem 
mikrokrmilnik na platformi vsebuje 3 vrste različnih pomnilnikov [9]: 
- FLASH – prostor, kjer je naložen program Arduino. 
- SRAM – prostor, kamor program shranjuje spremenljivke med izvajanjem. 
- EEPROM – prostor, kamor lahko uporabnik shranjuje podatke za dlje časa. 
 
Podatki, shranjeni v pomnilniku Flash in EEPROM, so trajni, saj ostanejo tudi, ko zmanjka 
elektrike. Pomnilnik SRAM pa se ob izpadu električne energije izbriše.  
 
Kot lahko razberemo iz Tabele 1, ima mikrokrmilnik ATmega328 32 kB spomina v Flash-u 
(od tega gre 5 kB za sistemski zaganjalnik), 2 kB v SRAM-u in 1 kB v EEPROM-u. Če 
lastnosti iz Tabele 1 primerjamo z modelom ATmega2560, lahko opazimo, da ima slednji 
bistveno več spomina kot naš model. Že samo pomnilnik Flash je 8-krat večji, torej 256 kB (8 
kB gre za zaganjalnik), SRAM ima 8 kB in EEPROM 4 kB [8].  
 
2.2 Napajanje 
Napajanje modula lahko poteka preko zunanjega vira energije ali pa preko priklopa USB. 
Zunanji vir napajanja lahko prihaja iz baterije ali namenskega napajalnika. Plošča lahko 
deluje pri vhodni napetosti od 6 do 20 V. Priporočljiva napetost je med 7 in 12 V. Če je 
vhodna napetost pod 7 V, lahko zaradi premajhne napajalne napetosti čipa pride do 
nestabilnosti, če pa je več kot 12 V, se lahko regulator napetosti pregreje in poškoduje modul 
Arduino. Prednost povezave preko priključka USB je poleg napajanja ta, da lahko modul 
hkrati programiramo in z njim komuniciramo med samim izvajanjem programske kode. 
Slabost pa je, da smo omejeni na maksimalno 500 mA izhodnega toka iz priklopa USB [5]. 
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2.3 Priključki 
 
Vseh 14 digitalnih priključkov lahko uporabljamo kot vhod ali izhod. Delujejo pri napetosti 5 
V in lahko zavzamejo vrednost HIGH (~5 V) ali LOW (~0 V). Vsak priključek lahko sprejme 
ali oddaja električni tok maksimalne vrednosti 40 mA in ima vgrajen upor za dvig nivoja 
(ang. pull-up resistor) velikosti od 20 kΩ do 50 kΩ.  
 
Digitalni (indeksirani) priključki (Slika 2) imajo naslednje funkcionalnosti [10]: 
- Priključka 0 RX in 1 TX nudita sprejemanje (RX) in oddajanje (TX) serijskih 
podatkov.  
- Priključka 2 in 3 omogočata zunanjo prekinitev. 
- Priključki 3, 5, 6, 9, 10, 11 omogočajo PMW pri frekvenci 490 Hz. 
- Priključki 10, 11, 12, 13 omogočajo komunikacijo preko serijskega sinhronskega 
vmesnika (SPI). 
- Na priključek 13 pa je povezan indikator LED.  
 
 
 
 
 
Slika 2: Elementi na plošči Arduino UNO [16]. 
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Ostali priključki, ki so namenjeni napajanju (Slika 2), pa so: 
- GND: 2 priključka za priklop povratnega toka oz. skupne ničle, 
- 5 V: izhodna 5 V napetost iz regulatorja na plošči za preklop ostalih naprav, 
- 3.3 V: izhodna 3.3 V napetost iz regulatorja na plošči, 
- RESET: nastavitev LOW vrednosti na ta priključek povzroči ponastavitev modula. 
 
Na voljo imamo tudi 6 analognih vhodnih priključkov z oznako od A0 do A5, ki so privzeto 
uporabljeni v namene branja analognih vrednosti različnih senzorjev. Senzorje lahko 
uporabimo tudi kot digitalne vhodno-izhodne priključke, kar z drugo besedo imenujemo tudi 
GPIO funkcionalnost. 
 
Uporaba GPIO načina je enaka kot pri digitalnih priključkih, saj uporabljamo binarni 
vrednosti HIGH in LOW. Za pretvorbo analognega priklopa v digitalnega se ponavadi 
odločimo, če nam zmanjka digitalnih priključkov.  
2.4 Programsko okolje 
V tem poglavju bomo predstavili programsko okolje, ki nam je na voljo za razvoj programov 
in njihovo nalaganje na poljuben modul Arduino. Na voljo je za več operacijskih sistemov 
(Windows, Mac OS X ter Linux). Razvoj je v našem primeru potekal na operacijskem sistemu 
Windows 7. Uporabljena različica okolja, ki smo ga namestili, je bila 1.0.6 [11]. 
 
Razvojno okolje Arduino vsebuje preprost urejevalnik besedila, v katerega lahko vpišemo 
programsko kodo, konzolsko okno na dnu orodne vrstice in meni na vrhu (Slika 5). Hkrati 
imamo lahko odprtih več zavihkov izvorne kode programa. Datoteke se na računalniku 
shranjuje pod končnico 'ino'. 
 
Programski jezik Arduino temelji na programskem jeziku C++. Programsko okolje vsebuje 
standardno knjižnico Arduino, ki je avtomatsko vključena v vsak program, ki ga napišemo.  
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2.5 Monitor serijske povezave 
Razvojno okolje Arduino nam omogoča tudi delo s serijsko povezavo. Preko serijskega 
monitorja lahko enostavno beremo podatke, ki jih modul Arduino pošlje preko priključka 
USB, to pa lahko uporabimo tudi kot testiranje oz. za razhroščevanje programske kode.  
 
2.6 Struktura programske kode 
Program Arduino mora vedno vsebovati funkciji setup in loop, drugače program ne bo 
deloval. Funkcija setup se izvede samo enkrat, in sicer ob zagonu programa, ko priklopimo 
modul na napajanje ali kadar ga resetiramo [24]. V ta del programa vpišemo inicializacijo 
spremenljivk, nastavitve digitalnih in analognih priključkov ter pripravimo uporabljene 
knjižnice za nadaljnjo uporabo.  
 
Slika 3: Serijski monitor [17]. 
Slika 4: Funkciji setup in loop [24, 25]. 
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Zanka loop se prične izvajati takoj za funkcijo setup. Že ime samo pove, da se ta zanka 
ponavlja, in sicer v neskončnost. Ta funkcija vsebuje glavni del implementacije programa 
[25]. Zavedati se moramo, da je mikrokrmilnik pri obdelovanju ukazov zelo hiter – to je 
potrebno še posebej upoštevati, če razvijamo časovno in sinhronizacijsko zahtevne aplikacije. 
2.7 Knjižnice 
V razvojnem okolju Arduino je v meniju pod Sketches > Import Library seznam knjižnic, ki 
so nameščene. Če želimo katero izmed njih uporabiti, jo z izbiro avtomatsko vključimo v 
kodo ali pa jo vpišemo ročno [18].  
 
Na začetku programa se doda ena ali več vrstic z besedo #include, ki vključuje zaglavje 
(angl. header) potrebne knjižnice. Za potrebe delovanja našega projekta smo za delovanje 
zaslona LCD dodali knjižnico LiquidCrystal z ukazom #include<LiquidCrystal.h>, za 
delovanje servo motorja pa knjižnico Servo z ukazom #include<Servo.h> [18]. Ker še ni 
bilo možnosti izbrati knjižnice za tipkovnico, smo jo našli na spletu in jo namestili (knjižnica 
Keypad). Na novo dodane knjižnice so v razvojnem okolju Arduino vidne šele po ponovnem 
zagonu okolja .  
 
  
Slika 5: Vključitev knjižnic LCD prikazovalnika, servo motorja in tipkovnice. 
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3 Razvoj varnostnega sistema 
Do sedaj smo spoznali predvsem programsko opremo, ki jo ponuja Arduino. V tem poglavju 
si bomo ogledali strojno opremo prototipa. S pomočjo platforme Arduino UNO smo razvili 
prototip elektronskega varnostnega sistema za varovanje fizičnega sefa.    
 
Poleg modula Arduino UNO smo za prototip potrebovali še nekaj dodatnih komponent, ki 
nam omogočajo fizično zaklepanje ter prikaz in vpisovanje gesla. 
 
Komponente prototipa so naslednje: 
- platforma Arduino UNO, 
- servo motor, 
- prikazovalnik LCD (2x16 znakov), 
- številčna tipkovnica (4x3), 
- testno-razvojna plošča ("Protoboard") in 
- izolirane vodnike (žice). 
Slika 6: Testna plošča [19]. 
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3.1 Servo motor 
Pri sestavi prototipa smo uporabili servo motor Dymond D190 Eco. Motor spada v kategorijo 
cenovno ugodnih, vendar kljub temu zmogljivih analognih servo motorjev. V paketu so 
vključeni dve servo ročici ter vijaka za pritrditev ročice. Servo motor je opremljen s servo 
priključkom Graupner/JR. Kabel priključka je dolg 10 cm. Motor je majhen in lahek (16 g) 
vendar ima vseeno relativno velik navor za njegovo velikost (pri 4.8 V ima 2.2 g/cm³). 
Rotacijsko območje motorja je od 0 do 180 stopinj, ki ga motor izvede v 0.36 s pri napajanju 
4.8 V. V našem primeru motor krmilimo s pomočjo digitalnega pina D1 preko katerega 
pošiljamo ukaze iz mikrokrmilnika Arduino UNO [26]. 
 
 
 
Na sliki 8 lahko vidimo priključek servo motorja. Barve žic se od modela do modela 
razlikujejo. V našem primeru so bile žice črne, rdeče in rumene barve. Črna žica je 
ozemljitev, rdeča je napajanje motorja (5 V), preko rumene, ki je priključena na digitalni pin 
D1, pa motor upravljamo z ukazi iz mikrokrmilnika [6]. 
Slika 7: Servo Dymond D190 Eco [20]. 
Slika 8: Priključek motorja [21]. 
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3.2 LCD prikazovalnik  
Danes so prikazovalniki LCD (angl. Liquid Cristal Display) zelo razširjeni, saj omogočajo 
izpisovanje črk, številk in ostalih znakov na enostaven način. Zaslon deluje po principu 
tehnologije tekočih kristalov. Zaslon običajno uporabimo, če želimo prikazati znakovne 
nize uporabniku med uporabo elektronske naprave. Na voljo so modeli z eno, dvema ali 
štirimi vrsticami teksta, vrstice pa imajo navadno po 16 ali 20 znakov. Zaslon, ki smo ga 
izbrali (Slika 9), ima za komunikacijo z mikrokrmilnikom pripravljenih 16 pinov. Naša 
izvedba omogoča prikaz teksta v dveh vrsticah po 16 znakov. Vsak znak je sestavljen iz 
40 slikovnih točk (matrika 5x8) [28]. 
 
 
 
Cene takih prikazovalnikov so relativno nizke glede na njihovo uporabnost. Takim LCD-
jem lahko rečemo, da so »pametni«, saj vsebujejo svoj lasten krmilnik, ki poskrbi za 
vklapljanje ustreznih pik na zaslonu, medtem ko mikrokrmilnik pošilja le enostavne ukaze 
na vhod zaslona in tako določi, kaj je prikazano na njem. Model našega zaslona LCD 
vsebuje krmilnik japonskega proizvajalca Hitachi, ki nosi oznako HD44780. 
 
 
 
 
Slika 9: Prikazovalnik LCD, tip: DEM 16217 SYH - py/v 321 [22]. 
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3.3 Numerična tipkovnica  
Izbrali smo numerično tipkovnico z 12 tipkami. Realizirana je kot plošča z 10 številčnimi 
gumbi ter gumbom za vnos '*' in '#' (Slika 11).  
 
Pini tipkovnice ustrezajo bodisi določeni vrstici ali določenemu stolpcu (Slika 10). Na 
podlagi dveh pinov (vrstice in stolpca), ki se aktivirata ob pritisku tipke, mikrokrmilnik 
določi, kateri gumb je bil pritisnjen.  
 
 
Tipkovnica je z mikrokontrolerjem povezana preko digitalnih vhodnih in izhodnih pinov, 
zato smo uporabili digitalne pine od D1 do D7.   
 
Slika 10: Povezanost tipk [23]. 
Slika 11: Tipkovnica oblike 4x3 [23]. 
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3.4 Shema in izdelava prototipa 
Na shemi (Slika 12) lahko vidimo, kako je tipkovnica povezana preko digitalnih pinov od D1 
do D7 s platformo Arduino UNO.  
 
Pine od D8 do D13 smo uporabili za pošiljanje podatkov na zaslon LCD. Na servo motor 
pošiljamo ukaze preko pina D0. Celotno shemo smo izrisali s programom Fritzing, ki je 
izdelan prav za izrisovanje shem Arduino, plošč PCB in ima možnost ogledovanja vezij v 
obliki 3D.  
Slika 12: Shema prototipa s programom Fritzing. 
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Ko smo s pomočjo podatkovnih listov (angl. datasheets) povezali vso strojno opremo, smo 
dobili prototip, ki ga prikazuje Slika 13.  
 
3.5 Program Fritzing 
Fritzing je odprtokodni program za načrtovanje shem elektronskih vezij in prikaz posameznih 
elektronskih komponent (Slika 14). Programska oprema je narejena tako, da posameznik 
izdela dokumentacijo za svoj izdelek, preden se loti tiskanja vezja. Poleg same aplikacije 
obstaja tudi namenska spletna stran, ki omogoča uporabnikom izmenjavo izkušenj ter idej 
[31]. Od leta 2014 ima Fritzing možnost vpogleda v kodo, kjer jo lahko spreminjamo in jo 
naložimo neposredno na napravo Arduino. 
 
 
 
Slika 13: Naš prototip sistema za varovanje. 
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V programu je velika večina komponent že vnesenih (Slika 15), če pa željene komponente ne 
najdemo, jo lahko poiščemo na spletu in dodamo v knjižnico k ostalim komponentam. V 
našem primeru smo morali na spletu najti komponento za numerično tipkovnico. 
Slika 14: Platforma Arduino v programu Fritzing [32]. 
Slika 15: Okno s komponentami [30]. 
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3.6 Delovanje sefa 
Diagram na Sliki 16 prikazuje celoten proces delovanja varnostnega sistema. Vpišemo stari 
PIN, generira se novi PIN, novi PIN ponovimo in ta se shrani v pomnilnik EEPROM. Ko 
potrdimo novi PIN, se generira 6-mestno število, iz katerega razberemo števili na 2. in 5. 
mestu. Ob naslednjem vnosu jih napišemo in preverimo s pritiskom na '*'. Ob pravilnem 
vnosu žetona se motorček odklene. Zaklepanje se izvrši s pritiskom na tipko '0'.  
 
Slika 16: Diagram procesa delovanja sefa. 
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4 Razlaga programske kode 
V tem poglavju diplomske naloge bomo predstavili pomembnejše izseke programske kode, ki 
predstavljajo delovanje sistema. Opisali bomo shranjevanje v EEPROM, luščenje znakov, 
zaklepanje in odklepanje sefa ter ponastavitev s tipko RESET. 
4.1 Pomnilnik EEPROM 
Ker je EEPROM idealen za trajno shranjevanje podatkov, smo ga uporabili pri svojem 
projektu zato, ker se ob izgubi napajanja informacije v tem pomnilniku ne izbrišejo.  
 
S predpostavko, da se shranjeno geslo nahaja na naslovih EEPROM od 0 do 3, lahko 
posamezen znak preberemo z ukazom EEPROM.read(naslov) (Slika 17), kateremu kot 
argument podamo naslov, iz katerega beremo. Prebrano geslo shranimo v tabelo znakov 
shrGeslo, kjer niz zaključimo z zaključnim znakom '\0' na 4. indeksu tabele – to je 
potrebno storiti za pravilnost kasnejšega primerjanja nizov – shranjenega in vpisanega gesla 
(Slika 18).  
 
V primeru, da smo geslo ponastavili, lahko spremembe zapišemo nazaj v EEPROM z ukazom 
EEPROM.write(naslov, vrednost), ki kot argument zahteva naslov in novo vrednost 
gesla (Slika 17). 
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Za potrebe testiranja smo v kodo dodali še možnost ročne ponastavitve shranjenega gesla. V 
tem primeru nastavimo zastavico resetEEPROM na true in geslo se resetira na izvorni niz 
znakov '0000'. V nasprotnem primeru vrednost te zastavice pustimo na false. 
 
Ko je vpisano geslo nastavljeno in shranjeno, nam Arduino generira novo geslo, ki ga 
ponovimo in si ga moramo zapomniti, saj bo odklepal sef do naslednjega izpada elektrike. V 
primeru, da pride do izklopa napajanja. se novo geslo shrani kot staro geslo.  
 
 
 
Ob ponovni vzpostavitvi napajanja nas sistem najprej povpraša po starem geslu, šele nato nam 
generira novega, ki potem spet velja naprej do naslednjega izpada elektrike. 
  
Slika 17: Nastavitve ob prvem zagonu sistema. 
Slika 18: Zaključitev z zaključnim znakom '\0'. 
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4.2 Luščenje znakov pri preverjanju dodatnega gesla 
Določili smo, kateri dve mesti dodatnega gesla bomo preverjali. V prototipu smo se odločili 
za številki na drugem in petem mestu (spremenljivki index1 in index2). V splošnem pa bi 
lahko ta dva indeksa določili posebej za vsak izdelan sistem, kar bi potem predstavljalo 
skrivnost, ki jo mora poznati lastnik sefa z našim sistemom (Slika 19).  
 
 
Ugotoviti je bilo potrebno, kako bomo znaka izluščili, da jih bomo lahko preverjali. Ker je 
dodatno geslo 6-mestna številka (z indeksi od 0 do 5, indeksirano od enic naprej), smo lahko 
izračunali, kolikokrat moramo  deliti z 10, da se izlušči številka na želenem mestu (Slika 20). 
 
Tako smo na primer števko na drugem indeksu 6-mestnega gesla (na primer 876543) dobili 
tako, da smo najprej izračunali indeks v obratni smeri: 5 – (2 – 1) = 4. Ta indeks predstavlja 
števec delitev z 10. Če je ta števec večji od 0 (v tem primeru 4), potem 6-mestno geslo 4-krat 
delimo z 10 in dobimo 87. Nazadnje izračunamo še ostanek po deljenju z 10 (z operacijo %10) 
in dobimo ostanek 7 – to je števka na drugem indeksu. Postopek ponovimo za 5. indeks 6-
mestnega gesla. Ugotovimo lahko, da moramo v tem primeru deliti samo 1-krat. Števka na 5. 
indeksu je v tem primeru 4.     
 
 
Slika 20: Luščenja indeksov. 
Slika 19: Skrivnost - indeksa, ki jih pozna samo lastnik. 
26 
 
 
4.3 Odklepanje in zaklepanje sefa 
Slika 21 prikazuje namen tipke '#' in '*' na naši numerični tipkovnici. Ko vpišemo staro in 
novo geslo, ga preverimo z '#' (Slika 20). Ko pa vpisujemo dodatna varnostna znaka, jih 
preverjamo z '*' (Slika 21).   
 
Tudi '0' ima na koncu svojo vlogo zaklepanja sefa. Ko sef odklenemo, ga lahko sami 
zaklenemo nazaj. Če se pri vnašanju novega gesla ali pa znakov zmotimo 3-krat, potem se 
tipkovnica za določen čas (npr. 1 uro) zaklene, kot prikazuje spodnja koda (Slika 23). 
 
 
 
 
Slika 22: Pritisk tipke '*'. 
Slika 23: Programska koda za štetje poskusov vpisa gesla. 
Slika 21: Pritisk tipke '#'. 
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4.4 Ponastavitev sistema 
Če se zmotimo ob napačno vnesenem starem geslu (Slika 24), pa moramo sef ponastaviti s 
pritiskom na RESET tipko, ki se fizično nahaja na platformi Arduino. Program se ponovno 
požene in ponovno lahko poskusimo z vpisom nazadnje vnesenega oz. shranjenega gesla.  
 
 
 
 
 
 
  
Slika 24: Blokada sefa po treh neuspelih poskusih. 
 
 
 
 
28 
 
 
  
 
 
29 
 
 
5 Zaključek 
V tem diplomskem delu smo predstavili delovanje elektronskega varnostnega sistema in 
njegove sestavne komponente. Cilj diplomskega dela je bila izdelava elektronskega 
mehanizma za odklepanje in zaklepanje sefa. Prototip bi bil lahko v pomoč pri sefih, ki za 
dostop uporabljajo številko PIN, saj bi zaradi svoje zasnove nudil večjo zaščito z dvojnim 
preverjanjem pristnosti uporabnika.  
 
Najprej smo določili komponente za izdelavo prototipa. Izbrali smo tiste, ki sestavljajo 
mehanski del sefa z vnosom gesla – tipkovnica, prikazovalnik in mehanizem za odklepanje 
(pri nas servo motor). Nato smo s pomočjo dokumentacije (podatkovnih listov  za posamezne 
komponente) in platforme Arduino UNO sestavili prototip varnostnega sistema. Sledila je 
programska inicializacija vseh povezanih komponent - zaslona LCD, numerične tipkovnice in  
servo motorja. V prvi iteraciji smo zasnovali klasičen sef, ki se odklene ob pravilnem vnosu 
4-mestne številke PIN. Sef smo zatem nadgradili z dodatnim preverjanjem (skrivnostjo) – to 
sta števili, prikazani na dveh pozicijah (indeksih), ki jih pozna samo lastnik. Da bi se izognili 
izgubi trenutnega gesla ob izpadu elektrike, ga periodično shranjujemo v pomnilnik 
EEPROM. Vsako novo generirano geslo se shrani in ga mora uporabnik ob ponovni 
vzpostavitvi električnega napajanja še enkrat vnesti, s tem pa dokaže, da je pravi lastnik.  
 
Prototip bi lahko nadgradili z ohišjem in senzorjem za detekcijo gibanja. S tem bi zagotovili 
manjšo porabo energije, saj bi sef tako potreboval le minimalno količino električnega toka v 
stanju pripravljenosti, aktiviral pa bi se samo v primeru zaznanega gibanja. Ker smo pri 
našem izdelku zasegli že vse digitalne pine, bi lahko analogne pine uporabili kot digitalne ter 
s tem razširili možnost priključitve dodatnih komponent ali pa bi izbrali kakšen drug model 
Arduino, npr. Arduino MEGA 2560, ki ponuja 54 digitalnih priključkov. 
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